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Warszawa, dnia 08.10.2020 r.
Dotyczy postepowania nr IBE/244/2020
PYTANIA | ODPOWIEDZI - ZESTAW NR 1

W zwigzku z pytaniami, ktére wptynety do Zamawiajacego od uczestnikéw postepowania ponizej zamieszczamy
ich tres¢ wraz z odpowiedziami

Zestaw odpowiedzi nr 1
Tres¢ zapytania:
Uprzejmie prosimy o odpowiedz na pytania.

Schematora — narzedzia przeznaczonego do tworzenia schematdow walidacji;

1. Lista metod logowania i uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms).

2. Lista metod autoryzacji operacji (jesli wystepuje): (np. certyfikat, token, kod sms, urzagdzenia HSM
(Hardware Security Module)).

3. Liczba rdl, ktére majg podlegac testom (np. gosé, uzytkownik zwykty, uzytkownik rozszerzony,
operator, administrator, itp.) wraz z krotkim opisem (np. administrator — zarzgdza prawami dostepu
innych uzytkownikéw).

4. Lista / Orientacyjna liczba stron / podstron.

5. Lista / Orientacyjna liczba formularzy (podstron, na ktérej uzytkownik moze wprowadzac dane np.
strona logowania, formularz kontaktowy, sktadanie zamdwien itp.) dynamicznie generowanych.

6. Orientacyjna liczba pdl we wszystkich formularzach.

7. Szacunkowa (orientacyjna) liczba wszystkich uzywanych zmiennych (GET, POST, nagtéwkow - z
uwzglednieniem ew. zmiennych przyjmowanych np. przez elementy Flash - jesli wystepuja) w catym
testowanym systemie. Chodzi o sumaryczng / catkowitg licze parametréw w catej aplikacji, ktéra ma
by¢ przedmiotem testéw.

E-Asesora - narzedzia przeznaczonego do tworzenia arkuszy oceny kandydatéw dopasowanych do réznych
metod walidacji oraz do wypetniania gotowych arkuszy, zatwierdzonych w danej walidacji;

1. Lista metod logowania i uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms).

2. Lista metod autoryzacji operacji (jesli wystepuje): (np. certyfikat, token, kod sms, urzgdzenia HSM
(Hardware Security Module)).

3. Liczba rdl, ktére majg podlegad testom (np. gos¢, uzytkownik zwykty, uzytkownik rozszerzony,
operator, administrator, itp.) wraz z krotkim opisem (np. administrator — zarzgdza prawami dostepu
innych uzytkownikéw).
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4. Lista / Orientacyjna liczba stron / podstron.

5. Lista / Orientacyjna liczba formularzy (podstron, na ktérej uzytkownik moze wprowadzac dane np.
strona logowania, formularz kontaktowy, sktadanie zamoéwien itp.) dynamicznie generowanych.

6. Orientacyjna liczba pdl we wszystkich formularzach.

7. Szacunkowa (orientacyjna) liczba wszystkich uzywanych zmiennych (GET, POST, nagtéwkoéw - z
uwzglednieniem ew. zmiennych przyjmowanych np. przez elementy Flash - jesli wystepuja) w catym
testowanym systemie. Chodzi o sumaryczng / catkowitg licze parametréw w catej aplikacji, ktéra ma
by¢ przedmiotem testow.

Menedzera Walidacji — narzedzia przeznaczonego do kompleksowego zarzadzania walidacjg zardwno po stronie
instytucji, jak i kandydata.

1. Lista metod logowania i uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms).

2. Lista metod autoryzacji operacji (jesli wystepuje): (np. certyfikat, token, kod sms, urzgdzenia HSM
(Hardware Security Module)).

3. Liczba rdl, ktére majg podlegac testom (np. gosé, uzytkownik zwykty, uzytkownik rozszerzony,
operator, administrator, itp.) wraz z krétkim opisem (np. administrator — zarzgdza prawami dostepu
innych uzytkownikéw).

4. Lista / Orientacyjna liczba stron / podstron.

5. Lista / Orientacyjna liczba formularzy (podstron, na ktérej uzytkownik moze wprowadzac dane np.
strona logowania, formularz kontaktowy, sktadanie zamdwien itp.) dynamicznie generowanych.

6. Orientacyjna liczba pdl we wszystkich formularzach.

7. Szacunkowa (orientacyjna) liczba wszystkich uzywanych zmiennych (GET, POST, nagtéwkoéw - z
uwzglednieniem ew. zmiennych przyjmowanych np. przez elementy Flash - jesli wystepuja) w catym
testowanym systemie. Chodzi o sumaryczng / catkowitg licze parametréw w catej aplikacji, ktéra ma
by¢ przedmiotem testéw.

Integracja

8. Czy zakres prac obejmuje testy interfejséw z innymi narzedziami webowymi: Bazg Efektéw Uczenia sie
(BEU) powigzang z zasobami Zintegrowanego Rejestru Kwalifikacji (ZRK), oraz ,,Moim Portfolio” (MP) — aplikacja
stuzagcg m.in. do gromadzenia dowodéw w cyfrowym portfolio oraz udostepniania ich zainteresowanym
osobom z Instytucji Certyfikujgcych?

Testy infrastruktury

9. Prosimy o specyfikacje komponentéw infrastruktury, ktére majg byc¢ objete testami:

a. Nazwa komponentu

b. Producent
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C. Wersja

d. Liczba komponentéw

Testy konfiguracji serweréw

10. Prosimy o specyfikacje serwerdow, ktére majg by¢ objete testami:
a. Producent
b. Wersja

c. Liczba komponentow

Odpowiedz:

Ad. 1. Elementy sktadowe aplikacji ,Moja Walidacja” tj. Schemator, E-Asesor i Menedzer Walidacji stanowig
jedna catosé, ktdra ma jeden wspdlny mechanizm logowania oparty o hasto.

Ad. 2. Elementy sktadowe aplikacji ,Moja Walidacja” tj. Schemator, E-Asesor i Menedzer Walidacji stanowig
jedng catosé, ktora ma jeden wspdlny mechanizm autoryzacji operacji oparty o pliki cookies.

Ad. 3. W aplikacji ,,Moja Walidacja” przewidziane sg nastepujace role, ktére majg rézne poziomy dostepu do
narzedzi Schemator, E-Asesor i Menedzer Walidacji:

Administrator gtéwny — ma dostep do wszystkiego

Administrator CMS - ma dostep do: Schematora, E-Asesora i Menedzera Walidacji
Administrator IC - ma dostep do: Menedzera Walidacji

Zwykty uzytkownik - ma dostep do: Menedzera Walidacji

Gtowny Asesor - ma dostep do: E-Asesora i Menedzera Walidacji

Asesor — ma dostep do: E-Asesora i Menedzera Walidacji

Doradca - ma dostep do: E-Asesora i Menedzera Walidacji

Ekspert ds. Walidacji - ma dostep do: Schematora, E-Asesora i Menedzera Walidacji
Koordynator - ma dostep do: Schematora, E-Asesora i Menedzera Walidacji

10 Dodatkowo istnieje rola dla uzytkownika API.

WENDUAWNE

Ad. 4, 5i 6. Ze wzgledu na zintegrowanie poszczegdlnych elementéw aplikacji tj. Schematora, E-Asesora i
Menedzera Walidacji oraz fakt, ze prace rozwojowe nad nimi jeszcze trwajg, mozemy podac tylko szacunkowe
wartosci dla tych parametréw. Dla catej aplikacji mamy okoto 100 - 150 ekranéw oraz okoto 50 endpointow.
Poniewaz funkcjonalnosci E-Asesora i Menedzera Walidacji obejmujg ok. 40% funkcjonalnosci catej aplikaciji, a
Schematora — ok. 20%, ponadto okoto 80% ekrandéw stuzy do wprowadzania danych, w liczbie ok. 5 wartosci to:

Podpunkt Parametr Schemator E-Asesor Menedzera Walidacji
zapytania
4 Orientacyjna liczba 20-30 40-60 40-60
stron / podstron
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5 Orientacyjna liczba 16-24 32-48 32-48
formularzy

(podstron, na ktorej
uzytkownik moze
wprowadzac dane

np. strona
logowania,
formularz
kontaktowy,
sktadanie zamodwien
itp.) dynamicznie
generowanych

6 Orientacyjna liczba 80-120 160-240 160-240
pdl we wszystkich
formularzach

Ad. 7. Zamawiajacy nie moze udostepnié tak szczegdétowych informacji. Zostanie to uzgodnione z Wykonawca
na etapie planowania koncepcji testow.

Ad. 8. Tak, Zamawiajacy przewiduje, ze testy obejmg tez aplikacje ,,Moje Portfolio” oraz ,,Baza Efektow Uczenia
sie”. Tak jak napisano w OPZ — "Ostateczny zakres testow Wykonawca ustali we wspotpracy z Zamawiajgcym na
etapie przygotowania koncepcji i planéw testdw bezpieczenstwa.”

Ad. 9. Testy infrastruktury

Zamawiajacy zamierza poddad testom bezpieczenstwa infrastrukture obejmujaca jeden serwer o nastepujacej
specyfikacji: Debian, Apache, bazy danych MySQL lub MariaDB.

Co do pytania o wersje i liczbe komponentéw, ktére majg zosta¢ poddane testom, to zapis w podpunkcie 3.2.
OPZ (patrz: Opis Przedmiotu Zamodwienia - zatacznik nr 2, str. 4) stwierdza, ze modut testéw penetracyjnych
infrastruktury informatycznej, na ktérej wdrozono aplikacje ,,Moja Walidacja” ma obejmowac:

"- sprawdzenie rodzaju, wersji oraz konfiguracji wykorzystywanego oprogramowania systemowego i
ustugowego". Tym samym to Wykonawca zamdwienia powinien sprawdzi¢ rodzaj, wersje i konfiguracje

serwera, oraz czy jest podatna na ataki.

Ad. 10. Testy konfiguracji serweréw

Patrz odpowiedz na pytanie 9.

Zestaw odpowiedzi nr 2
Zapytanie:

W punkcie 3 c zatgcznika 1 mowa jest o certyfikatach, ktérych posiadanie przez Eksperta/Zespét Ekspertéw jest
wymagane. Czy dobrze rozumiem, ze do postepowania moze by¢ dopuszczony jedynie Zespot Ekspertow,
ktorego cztonkowie posiadajg co najmniej jeden z ponizszych certyfikatow: CISA, CISM, CISSP oraz jeden z
nastepujgcych certyfikatéw: OSCE lub OSCP?
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Odpowiedi:

Nie, do postepowania moze by¢ dopuszczony jedynie Zespot Ekspertdw, ktdrego cztonkowie facznie posiadaja
certyfikaty: CISA, CISM, CISSP oraz jeden z nastepujgcych certyfikatéw: OSCE lub OSCP lub réwnowazne.

Inaczej mowigc w zespole musi by¢ przynajmnie;j:

- 1 osoba, ktora bedzie miata CISA lub rGwnowazny

- 1 osoba, ktéra bedzie miata CISM lub réwnowazny

- 1 osoba, ktora bedzie miata CISSP lub réwnowazny

- 1 osoba, ktora bedzie miata OSCE lub OSCP lub réwnowazny.

Zamowienie moze wykonac takze:

- Podmiot, ktéry dysponuje Ekspertem/zespotem ekspertow tj. osobami zdolnymi do wykonania zamdéwienia,
posiadajacymi tgcznie ww. certyfikaty,

-1 osoba, ktéra dysponuje wszystkimi 4 certyfikatami.

Zestaw odpowiedzi nr 3
Zapytanie:

1. W tresci ogtoszenia pkt 3c, wskazane jest wymaganie posiadania certyfikatow CISA, CISM, CISSP oraz
OSCP lub OSCE. Zaden z tych certyfikatéw nie po$wiadcza wiedzy i umiejetnoéci potrzebnej do
wykonania wiekszej czesci prac dot. przedmiotu zamdwienia tj. testow bezpieczerstwa aplikacji
webowych. W zwigzku tym prosimy o zmiane wskazanej listy certyfikatéw na takie, ktére maja
znaczenie, po jednym dla kazdego obszaru kompetencji np. eWAPT oraz GWAPT dla testéw aplikacji
webowych; GPEN, GXPN, OSCP, OSCE dla testow infrastruktury. Prosimy réwniez o dopuszczenie
akceptacji innych rdwnowaznych certyfikatow.

2. W opisie przedmiotu zamowienia wskazane jest, ze testy majg byc zrealizowane w oparciu o metodyke
OWASP ASVS 3.0. Prosimy o aktualizacje wersji standardu (obecna wersja to 4.0.1) oraz wskazanie
oczekiwanego poziomu weryfikacji. Poziom weryfikacji wptywa bezposrednio na pracochtonnos¢
zadania, przy czym jedyny poziom ograniczony do technik penetracyjnych to poziom najnizszy czyli
"Level 1".

3. Czyistnieje mozliwosc¢ przekazania dodatkowych informacji nt. systemu? Wtasciwe zwymiarowanie
prac wymaga m.in. informacji o liczbie hostow, adreséw IP, stron formularzy itp. - jedli jest taka
mozliwos¢, to przekazemy Panstwu szczegdtows liste pytan.

Odpowiedi:

Ad.1. Zamawiajgcy wskazat certyfikaty CISA, CISM i CISSP jako wystarczajgce potwierdzenie doswiadczenia i
kompetencji w zakresie szeroko rozumianego bezpieczeristwa informatycznego. Poniewaz oferta certyfikatow
na rynku ustug bezpieczenstwa IT jest obecnie bardzo szeroka, a jakos¢ tych szkolen rézna - Zamawiajacy
dopuszcza posiadanie innych certyfikatéw. Jednak by zapewnié sobie odpowiednig jakos$¢ ustugi wymagamy, by
certyfikat ten znajdowat sie na uznanej liscie czotowych certyfikatow w branzy, np.:
https://builtin.com/cybersecurity/penetration-testing-certification
https://resources.infosecinstitute.com/top-5-penetration-testing-certifications-security-professionals/
https://alpinesecurity.com/blog/top-penetration-testing-certifications/.

Przy czym Oferent zobowigzany powinien wykazaé, ze jego certyfikat jest na tej liscie (np. zatgczajgc wydruk
strony rankingu).

Ad.2. Zamawiajgcy wskazat wersje OWASP ASVS 3.0 jako referencyjng, niemniej jednak informacje tg nalezy
interpretowac jako ,, wersja ASVS nie nizsza niz v3.0”. Zaktadamy, ze poziom weryfikacji L2 bedzie optymalny ze
wzgledu na dane wrazliwe pochodzgce od instytucji certyfikujgcych i pozostatych uzytkownikéw systemu.
Zostanie to uzgodnione z Wykonawcg na etapie planowania koncepcji testow.


https://builtin.com/cybersecurity/penetration-testing-certification
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https://alpinesecurity.com/blog/top-penetration-testing-certifications/

Fundusze I B E kwalifikacje Unia Europejska | """«

Eu FOPEJSKIE dla kazdego Europejski Fundusz Spoteczny F ok
Wiedza Edukacja Rozwéj

Ad. 3. Dodatkowe informacje o aplikacji, nie objete OPZ (patrz: Opis Przedmiotu Zamowienia - zatgcznik nr 2)

mozna znalez¢ w Zestawie odpowiedzi nr 1. Liczba hostow i adreséw IP objetych testami zostanie uzgodniona

na etapie planowania testow.

Zestaw odpowiedzi nr 3
Zapytanie:
Czy Zamawiajacy uzna certyfikat CEH za rownowazny do certyfikatu OSCE lub OSCP?

Odpowiedi:

Tak, certyfikat CEH znajduje sie na liscie czotowych certyfikatow, ktére Zamawiajacy dopuscit jako réwnowazne.
https://alpinesecurity.com/blog/top-penetration-testing-certifications/
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